Acord de prelucrare a datelor in conformitate cu articolul
28 al Regulamentul UE 679/2016 de protectie a datelor
(GDPR)

Incheiat azi, 13.07.2025, intre

Cubus Arts S.R.L.

Sediul: Calea Cisnadiei, nr. 64, Sibiu 550408, Romania

Inmatriculata la Oficiul Registrului Comertului Sibiu Nr. 1220000005083 24,
Cod Unic de Tnregistrare/Cod fiscal: RO 13548146,

Telefon 0368 409233 e-mail office@factureaza.ro,

reprezentatd legal de

Domnul Andreas Philippi,

in calitate de administrator,

in calitate de PROCESATOR DE DATE, denumitad in continuare procesator,

si

utilizatorul serviciului factureaza.ro in calitate de OPERATOR DE DATE, denumita in continuare
operator,

Preambul

Operatorul utilizeaza serviciul de facturare online disponibil prin site-ul factureaza.ro, serviciu
denumit in continuare factureaza.ro. in acest context, nu este exclus ca operatorul sd proceseze
date cu caracter personal. in conformitate cu articolul 28 al Regulamentul UE 679/2016 de
protectie a datelor, denumit in continuare GDPR, acest lucru necesitd incheierea unui acord de
prelucrare a datelor cu caracter personal.

Pentru ca procesatorul sa poata prelucra datele operatorului este nevoie ca operatorul sa
imputerniceasca procesatorul in acest sens. Prezentul acord contine imputernicirea operatorului
catre procesator. De asemenea, prezentul acord reglementeaza drepturile si obligatiile partilor
legate de prelucrarea datelor, precum si de raspunderile specifice in ceea ce priveste protectia si
securitatea datelor.

Operatorul este proprietarul datelor pe care le gestioneaza. Operatorul este responsabil pentru
respectarea prevederilor GDPR si a altor reglementari legate de protectia datelor. Operatorul este
cel care introduce, modifica sau sterge datele, acesta avand controlul procesului de procesare a
datelor. Procesatorul va ajuta operatorul intr-un mod adecvat in procesarea datelor prin serviciul
factureaza.ro.
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Art.1 Generalitati

a) Procesatorul proceseaza datele personale in numele operatorului in sensul art. 4 nr. 8 si art. 28
al Regulamentului (UE) 2016/679 - Regulamentul general privind protectia datelor (GDPR). Acest
acord reglementeaza drepturile si obligatiile partilor legate de prelucrarea datelor cu caracter
personal.

b) Termenii "procesare" sau "prelucrare" (de date) se vor referi in continuare la definitia procesarii
datelor in sensul art. 4 nr. 2 GDPR.

Art.2 Obiectul acordului

Prin prezentul acord operatorul imputerniceste procesatorul sa prelucreze datele operatorului in
cadrul serviciului de facturare online disponibil la adresa factureaza.ro.

Prezentul acord se aplica tuturor activitatilor procesatorului si ai subcontractantilor acestuia care
sunt necesare pentru a putea oferi serviciul factureaza.ro.

Activitdtile, obiectul prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si
categoriile persoanelor vizate sunt descrise in Anexa 1, care este parte din prezentul acord.

Art.3 Drepturile si obligatiile operatorului

a) Operatorul este responsabil pentru prelucrarea datelor folosind serviciul pus la dispozitie de
procesator. Procesatorul are dreptul de a informa operatorul dacd considera anumite operatii de
prelucrare a datelor inadmisibile din punct de vedere legal.

b) Operatorul este responsabil pentru respectarea drepturilor persoanelor ale caror date le
gestioneazad. Procesatorul va informa imediat operatorul in cazul in care o persoana, ale cdror
date sunt gestionate de operator, va face uz de drepturile specifice prevazute de GDPR.

c) Operatorul are dreptul ca in orice moment, s& emitd instructiuni suplimentare catre procesator
cu privire la tipul, scopul si procedura prelucrarii datelor. Instructiunile pot fi in forma textuala, de
exemplu e-mail.

d) Procesatorul isi rezervd dreptul de a solicita compensatii banesti pentru cheltuielile
suplimentare rezultate din instructiunile suplimentare ale operatorului.

e) Operatorul va informa procesatorul neintarziat daca se constata erori sau nereguli in legatura
cu prelucrarea datelor cu caracter personal.

f) Tn cazul in care exist3 o obligatie de informare a tertilor in conformitate cu articolele 33 sau 34
GDPR, sau orice altd obligatie legala de raportare aplicabila operatorului, responsabilitatea de
indeplinirea acestor obligatii revine operatorului.

Art.4 Obligatiile procesatorului

a) Procesatorul proceseazd datele personale exclusiv in cadrul acordurilor facute si / sau in
conformitate cu orice instructiuni suplimentare emise de operator. Sunt exceptate de la acestea
prevederi legale care ar putea obliga procesatorul sa o proceseze diferit. Intr-un astfel de caz,
procesatorul va informa operatorul cu privire la aceste cerinte legale Tnainte de prelucrare, cu
exceptia cazului in care legea aplicabila interzice aceasta notificare din cauza unui interes public
semnificativ. Scopul, tipul si amploarea procesarii datelor depind astfel de prezentul acord si /
sau de instructiunile operatorului.
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b) Procesatorul se angajeaza sd efectueze prelucrarea datelor numai in statele membre ale
Uniunii Europene (UE) sau in Spatiul Economic European (SEE). Procesatorul poate delega
activitati de prelucrare a datelor cdtre subcontractori din Statele Unite ale Americii (USA), daca
acesti subcontractatori sunt certificati conform EU-US Privacy Shield.

¢) Procesatorul va informa operatorul imediat daca, in opinia sa, o prelucrare a datelor ordonata
de operator prin serviciul factureaza.ro incalca reglementdrile legale. Procesatorul are dreptul sa
suspende executarea prelucrarii in cauza pana cand aceasta este confirmatad sau modificata de
catre operator. Daca procesatorul poate demonstra ca prelucrarea conform instructiunilor
operatorului poate conduce la raspunderea procesatorului in conformitate cu articolul 82 GDPR,
procesatorul are dreptul de a suspenda procesarea ulterioara pana la clarificarea raspunderii
dintre parti.

Art.5 Obligatiile de raportare ale procesatorului

a) Procesatorul este obligat sa notifice operatorul imediat despre orice incdlcare a
reglementarilor privind protectia datelor sau a contractelor si / sau instructiunilor contractuale
furnizate de operator in cursul prelucrdrii datelor de cdtre acesta sau alte persoane implicate in
prelucrare. Acelasi lucru este valabil si pentru orice incalcare a protectiei datelor personale pe
care le efectueaza in numele operatorului.

b) Procesatorul va informa, de asemenea, operatorul dacd o autoritate de supraveghere
actioneaza impotriva procesatorului in conformitate cu articolul 58 GDPR si acest lucru se poate
referi, de asemenea, la un control al procesarii oferita de procesator in numele operatorului.

c) Procesatorul are cunostinta de faptul cd poate exista obligatia operatorului de raportare,
obligatie care prevede notificarea autoritatii de supraveghere in termen de 72 de ore de la data
producerii unui incident de incadlcare a datelor. Procesatorul va sprijini operatorul in indeplinirea
obligatiilor de raportare. in mod special, procesatorul va notifica operatorului orice acces
neautorizat la datele personale prelucrate in numele acestuia, imediat dupa ce a luat la
cunostinta de un asemenea acces neautorizat. Mesajul de la procesator cdtre operator trebuie sa
continad in special urmatoarele informatii:

(1) o descriere a naturii incalcarii datelor cu caracter personal, acolo unde este posibil, care
sa indice categoriile si numarul aproximativ al persoanelor vizate, categoriile in cauza si
numadrul aproximativ de inregistrari de date cu caracter personal afectate

(2) o descriere a masurilor luate sau propuse de procesator in vederea remedierii incalcarii
protectiei datelor cu caracter personal si, dupa caz, a masurilor de atenuare a eventualelor
efecte adverse ale acestora.

d) Datele cu caracter personal pot fi transmise nu doar institutiilor publice la solicitarea acestora
dar si pentru indeplinirea unei cerinte legale pentru protejarea drepturilor societatii, precum si

terte parti in masura in care activitatea procesatorului ar fi in totalitate sau in parte transferata ca
urmare a reorganizarii activitatii (fuziune, divizare etc)

Art.6 Obligatia de a coopera cu procesatorul

a) Procesatorul sprijina operatorul in indeplinirea obligatiilor acestuia de a raspunde la
solicitarile persoanelor, prevazute la art. 12-23 GDPR.

b) Procesatorul genereaza in mod automat un istoric al actiunilor si evenimentelor relevante ale
operatiunilor operatorului, care poate fi pus la dispozitia acestuia.

c) Procesatorul sprijind operatorul in respectarea obligatiilor prevazute la art. 32-36 GDPR, tindnd
seama de tipul de prelucrare si de informatiile relevante pe care le are la dispozitie.
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Art.7 Subcontractarea

a) Procesatorul are dreptul de a delega anumite activitati de prelucrare a datelor cdtre
subcontractantii specificati in anexa 2 al prezentului acord. Schimbarea subcontractantilor sau
numirea unor subcontractanti suplimentari este permisa si va fi comunicata de procesator
operatorului. in urma comunicarii privind un subcontractant nou, operatorul are dreptul s3 se
opuna si sa rezilieze relatiile contractuale cu procesatorul. Lipsa unui raspuns la comunicatul
privind un subcontractant nou se va considera implicit acceptarea acestuia.

b) Procesatorul trebuie sa selecteze cu grija subcontractantii si sd verifice ca prin integrarea
afectivitatii acestora acordurile incheiate intre operator si procesator sa poata fi respectate
nealterat.

in special, procesatorul trebuie sa verifice in avans si periodic in timpul perioadei contractuale, ca
fiecare subcontractant sd intreprindd masuri tehnice si organizatorice pentru protectia datelor cu
caracter personal impuse de articolul 32 GDPR.

c) Procesatorul se va asigura ca prevederile convenite in prezentul contract si, daca este cazul,
instructiunile suplimentare ale operatorului se aplica si subcontractantilor.

d) Procesatorul va incheia un acord de prelucrare a datelor care indeplineste cerintele Art. 28
GDPR cu subcontractantii care pot avea acces la date personale procesate de procesator. in plus,
procesatorul va impune aceleasi obligatii subcontractantului pentru a proteja datele personale
asa cum sunt specificate intre operator si procesator. Operatorul poate solicita o copie a
contractului de prelucrare a datelor cu fiecare subcontractant care stocheaza sau proceseaza date
personale.

e) Nu se considera ca fiind relatii de subcontractare toate acele servicii auxiliare care nu servesc
la functionarea serviciului oferite de procesator prin site-ul factureaza.ro. Procesatorul este totusi
obligat sa asigure masuri de precautie rezonabile pentru a asigura protectia datelor cu caracter
personal siin relatie cu aceste servicii auxiliare.

Art.8 Obligatia de confidentialitate
a) Procesatorul se angajeaza sa pastreze confidentialitatea asupra datelor procesate de operator.

b) Salariatii procesatorului sunt familiarizati cu reglementdrile relevante privind protectia datelor
si sunt obligati sa pastreze confidentialitatea.

c) Obligatia salariatilor de a pastra confidentialitatea va fi dovedita operatorului la cerere.

Art.9 Protectia persoanelor vizate de datele personale procesate

a) Operatorul este singurul responsabil pentru protectia drepturilor persoanelor vizate de datele
personale pe care le proceseaza. Procesatorul este obligat sa sprijine operatorul in obligatia sa de
a procesa cererile persoanelor in cauza in conformitate cu articolul 12-23 GDPR. in special,
procesatorul trebuie sa se asigure ca informatiile solicitate in acest sens sunt furnizate
operatorului fard intarziere, astfel incat acesta sa poata indeplini toate obligatiile legale care ii
revin in temeiul articolului 12 paragraful 3 GDPR.

b) Tn m3sura in care cooperarea cu procesatorul este necesara pentru protectia persoanelor vizate
de catre operator, in special pentru informare, corectare, blocarea procesdrii sau stergere,
procesatorul va lua masurile necesare conform instructiunilor operatorului. Procesatorul va
sprijini operatorul, pe cat posibil, cu masuri tehnice si organizatorice adecvate, pentru ca acesta
sa-si poata indeplini obligatia de a raspunde cererilor de exercitare a drepturilor persoanelor
vizate.

c) Procesatorul isi rezerva dreptul de a solicita compensatii banesti pentru cheltuielile

suplimentare rezultate ca urmare a cooperarii necesare pentru indeplinirea obligatiei de a
raspunde cererilor de exercitare a drepturilor persoanelor vizate.
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Art.10 Remuneratia

Compensarea procesatorului este convenita separat.

Art.11 Masuri tehnice si organizatorice pentru securitatea datelor

a) Procesatorul se angajeaza fata de operator sa respecte masurile tehnice si organizatorice
necesare pentru respectarea reglementarilor aplicabile privind protectia datelor. Aceasta include,
in special, cerintele articolului 32 GDPR.

b) Masurile tehnice si organizatorice din momentul incheierii prezentului acord este atasata ca
anexa 3 la prezentul acord. Partile sunt de acord ca pot fi necesare masuri tehnice si
organizatorice suplimentare pentru adaptari la conditii tehnice si legale. Modificari substantiale
care afecteazad integritatea, confidentialitatea sau disponibilitatea informatiilor personale vor
trebui agreate de catre operator in avans. Masurile care implica doar modificari minore tehnice
sau organizationale si nu afecteazd negativ integritatea, confidentialitatea si disponibilitatea
informatiilor personale pot fi puse in aplicare fara consimtamantul operatorului. Operatorul
poate solicita o versiune actualizata a masurilor tehnice si organizationale luate de procesator in
cazuri justificate.

Art.12 Durata acordului

a) Acordul devine efectiv odata cu acceptarea online sau semnarea acestuia si rdmane in vigoare
pe toatd durata necesara incheierii si executarii relatiei contractuale dintre procesator si operator,
relatie contractuala care poate avea la baza un contract de adeziune la serviciile factureaza.ro sau
acceptarea termenilor si conditiilor serviciului. De asemenea, acordul ramane in vigoare in
perioada organizarii recuperarii debitelor si a solutionarii eventualelor litigii judiciare in scopul
realizarii drepturilor procesatorului, urmata de stergerea datelor dupd implinirea termenului de
prescriptie legala precum si pe perioada necesara protejdrii drepturilor procesatorului inclusiv
durata legala de pastrare a documentelor conform legislatiei financiar contabile.

b) Operatorul poate rezilia contractul in orice moment fdra notificare prealabila in cazul in care
procesatorul se face vinovat de o incalcare grava a reglementarilor aplicabile privind protectia
datelor sau obligatiile din acest acord, in cazul in care procesatorul nu poate sau nu vrea sa
execute instructiunile operatorului sau daca procesatorul refuza sa acorde accesul operatorului.

Art.13 Incetarea

La rezilierea contractului, operatorul poate solicita procesatorului sa returneze si/sau sa stearga
toate documentele, datele si rezultatele prelucrdrii sau datele care rezulta din prezentul acord.
Orice obligatii legale de stocare sau alte obligatii de stocare a datelor raman nealterate de
prezentele prevederi.

In cazul in care operatorul nu a solicitat stergerea datelor la rezilierea acordului, acestea vor fi
automat sterse dupd o perioada de 1 an de la data rezilierii acordului.
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Art.14 Dispozitii finale

a) Prezentul acord este supus si va interpretat conform legilor din Romania.

b) Alte acorduri/comenzi suplimentare sunt valabile doar prin confirmarea scrisad a ambelor parti.
c) In cazul in care anumite dispozitii ale prezentului acord nu sunt valabile sau isi pierd efectul

dintr-un anumit motiv, indiferent care va fi acesta, valabilitatea celorlalte prevederi nu va fi
afectata.

PROCESATOR: Cubus Arts S.R.L.

Reprezentant legal: Andreas Philippi

OPERATOR
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Anexa 1
Serviciile procesatorului puse la dispozitie operatorului

Procesatorul pune la dispozitia operatorului serviciul de facturare si gestiune facturi. Acesta este
disponibil pe internet la adresa https://factureaza.ro, accesibil de pe calculatoare sau
dispozitivele mobile folosind un browser de internet.

Folosind serviciul, utilizatorul, poate crea facturi, proforme, avize, chitante, documente standard.
De asemeneg, isi poate gestiona platile, clientii, produsele, proiecte pentru clientii lui, orele
lucrate pentru clientii lui, abonamentele clientilor Lui.

Tipuri de date care se pot manipula

Operatorul poate introduce si manipula orice fel de date.

Pentru clientii operatorului care sunt persoane fizice operatorul are la dispozitie un formular prin
care poate introduce urmédtoarele date personale: CNP (cod numeric personal), Denumire (nume
si prenume), Adresa, Numar Telefon, E-mail.

Operatorul poate introduce unul sau mai multi utilizatori cu drepturi de acces care pot folosi
serviciul online. Acesti utilizatori pot fi angajatii sau colaboratorii operatorului. Pentru utilizatorii
definiti de operator, acesta are la dispozitie un formular prin care poate introduce urmatoarele
date personale: Prenume, Nume, CNP (cod numeric personal), Detalii despre actul de identitate,
Adresa, E-mail, Nume utilizator si Parola.

Persoane vizate

Clientii operatorului, angajatii sau colaboratorii operatorului.
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Anexa 2
Procesatorul foloseste in prezent serviciile urmatorilor subcontractanti:

gazduire, servicii de stocare, backup si infrastructura: Hetzner Online GmbH, Industriestr. 25,
91710 Gunzenhausen, Germania

servicii de plata online: Netopia Srl, cu sediul in Bd. Pierre de Coubertin nr.3- 5, Office Building,
etaj 4, Sector 2, Bucuresti, 021901, Romania

servicii de recuperare debite: Straetus Romania, str . Victor Babes, nr. 36, etaj 1, Brasov, Romania
in-app chat: tawk.to inc., 187 East Warm Springs Rd, SB119, Las Vegas, NV, 89119, USA

servicii de indexare si management log-uri: SolarWinds Worldwide, LLC, 7171 Southwest
Parkway, Bldg 400, Austin, Texas 78735, USA. Acest subcontractant este certificat in cadrul EU-US
Privacy Shield

servicii de monitorizare parametri cloud si analiza de erori: New Relic, Inc, 188 Spear Street,
Suite 1200, San Francisco, CA 94105, USA. Nu transferam date cu caracter personal catre acest
subcontractant. Acest subcontractant este certificat in cadrul EU-US Privacy Shield

serviciul Google Analytics: Google LLC 1600 Amphitheatre Parkway, Mountain View, CA 94043,
USA. Nu transferam date cu caracter personal catre acest subcontractant. Adresa IP a vizitatorului
este anonimizata Tnainte de o transfera. Acest subcontractant este certificat in cadrul EU-US
Privacy Shield

servicii de stocare date S3: Amazon Web Services, P.O. Box 81226, Seattle, WA 98108, USA. Acest
subcontractant este certificat in cadrul EU-US Privacy Shield

Pagina 8/ 10



Anexa 3

Masuri tehnice si organizatorice ale procesatorului

Procesatorul pune in aplicare urmatoarele masuri tehnice si organizationale pentru securitatea
datelor in sensul art. 32 GDPR.

1. Confidentialitate

a) Controlul accesului fizic la date
Toate datele sunt stocate in centrele de date ale subcontractantului Hetzner Online GmbH.

Persoanelor neautorizate li se va refuza accesul la echipamentele de prelucrare a datelor care
proceseazad sau stocheaza date cu caracter personal.

Centrele de date ale Hetzner Online GmbH dispun de sisteme electronice de control al accesului
cu logare, supraveghere video la intrari si iesiri. Personalul centrelor de date este disponibil in
permanentd: 24 de ore pe zi, 7 zile pe saptamana.

b) Controlul accesului la interfetele de administrare si control al sistemelor de prelucrare si
stocare date

Orice utilizare a sistemelor de prelucrare sau stocare a datelor de cdtre persoane neautorizate
trebuie impiedicata.

Pentru aceasta aplicam urmatoarele masuri in protejarea accesului la interfetele de administrare
si control al sistemelor respective:

- folosim exclusiv canale de comunicatie criptate

- folosim exclusiv metode de autentificare bazate pe perechi de chei public-private. Fiecare
administrator avand cate o pereche proprie de astfel de chei.

- configuram interfetele de acces folosind porturi non-standard

- firewall-uri si programe de detectare a tentativelor de frauda notifica administratorii si
blocheaza IP-uri in mod automat. Acestea se actualizeaza automat in mod periodic.

- update-uri de securitate se fac automat

- update-uri periodice ale componentelor non-critice din punct de vedere al securitatii se
fac periodic

c) Controlul accesului la datele operatorului individual

Datele introduse de cdtre un operator anume nu vor fi accesibile unui alt operator, exceptand
cazurile unei imputerniciri directe si explicite intre operatori. Ne asiguram ca datele personale nu
pot fi accesate, modificate sau sterse de catre persoane neautorizate in timpul procesarii,
utilizarii si dupad stergere. Pentru aceasta:

- stabilim un concept de autorizare in care operatorilor individuali li se alocd acces doar la
propriile lor zone si date

- in momentul accesarii contului de catre unul din utilizatorii operatorului, acesta trebuie sa
se autentifice cu un identificator al contului, un identificator al utilizatorului si o parola

- stocam istoricul actiunilor relevante in istorice si fisiere de logare
Responsabilitatea pentru a mentine secretul asupra datelor de acces ale operatorului si

utilizatorilor acestuia, precum si eventuala transmitere a datelor de acces cadtre terte persoane
intr-un mod securizat, revine in exclusivitate operatorului.
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d) Controlul separarii
Datele colectate in scopuri diferite vor fi procesate separat:

- datele introduse de operatori sunt stocate fizic sau logic separate de alte date

- in procesul realizarii sincronizarilor si de realizare a copiilor de siguranta ne asiguram ca
locatia fizica datelor copiate sa fie diferita de locatia datelor originale

2. Integritatea

a) Controlul introducerii datelor

Asiguram posibilitatea verificarii sursei datelor introduse. Pe baza istoricului stocat si a log-urilor
putem verifica daca si de catre cine au fost introduse, modificate sau eliminate date cu caracter
personal in sistemele de prelucrare a datelor.

b) Controlul transferului datelor

Datele cu caracter personal nu pot fi citite, copiate, modificate sau eliminate ilegal in timpul
transmisiei sau stocdrii pe suporturi de date.

Transmiterea datelor din si catre zonele operatorului se face doar criptat

Responsabilitatea transferului datelor pe sisteme externe ale operatorului (folosind interfata API,
folosind diferitele exporturi de date sau manual) ii revine in exclusivitate operatorului.

3. Disponibilitatea si redundanta

Datele cu caracter personal sunt protejate impotriva distrugerii sau pierderii accidentale

- datele operatorului sunt supuse replicdrii in timp real. In plus, se realizeaza multiple copii
de siguranta a acestor date

- sistemele fizice din cadrul centrului de date utilizeaza conexiuni redundante la internet si
surse de alimentare neintreruptibila

4. Proceduri de revizuire si evaluare periodica

Angajatii procesatorului sunt instruiti periodic legat de aspecte privind protectia datelor si sunt
familiarizati cu procedurile si ghidurile de utilizare si prelucrarea datelor.

Fiecare angajat este obligat sa respecte cerintele de protectie a datelor din GDPR cel tarziu in
prima zi de la inceperea activitatii sale. Fara aceasta declaratie, angajatului nu i se va acorda acces
la datele cu caracter personal.

In cadrul serviciului nostru factureaza.ro, utilizatorul are toate optiunile necesare pentru

procesarea datelor intr-o maniera compatibila cu GDPR. Procesatorul dezvolta serviciul astfel
incat setarile implicite de confidentialitate preselectate sa fie intotdeauna in spiritul GDPR.

PROCESATOR: S.C. Cubus Arts S.R.L.

OPERATOR
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